POLITYKA BEZPIECZENSTWA

obowigzuje od 25 maja 2018 r.
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Czesé |
Postanowienie ogdine

§1
Celem Polityki bezpieczehstwa przetwarzania danych osobowych w MKPUBLIKACJE
Marek Kaniewski zwanej dalej ,Politykg bezpieczehstwa”, jest uzyskanie optymalnego i zgodnego
z wymogami obowigzujgcych aktéw prawnych sposobu przetwarzania informaciji zawierajgcych
dane osobowe.

§2

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 1997 Nr 133 poz. 883, tekst jedn.: Dz.U. z 2016 r. poz. 922), zwanej dalej ,ustawg’
oraz z ROZPORZADZENIEM PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem oraz
z § 3 ust. 1 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024), zwanego dalej
,fozporzadzeniem”, ustanawia sie ,Polityke Bezpieczenhstwa”.

§3
Administratorem danych osobowych jest firma MKPUBLIKACJE Marek Kaniewski.

§4
Administrator danych osobowych powotuje Inspektora Ochrony Danych, ktérego zadania
okresla Czes¢ V Polityki Bezpieczenstwa.

Czesc Il
Definicje

§1

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec:

1) Administrator danych osobowych — rozumie sie jako MKPUBLIKACJE Marek Kaniewski.

2) Inspektor Ochrony Danych — rozumie sie przez to osobe wyznaczong przez administratora
danych osobowych, nadzorujgcg przestrzeganie zasad ochrony danych osobowych,
w szczegolnosci zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang,
utratg, uszkodzeniem lub zniszczeniem;

3) ustawa — rozumie sie przez to ustawe z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. z 2016 r. poz. 922);

4) rozporzagdzenie — rozporzadzenie ministra spraw wewnetrznych i administracji z 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024);

5) dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;
6) zbiér danych osobowych — kazdy posiadajgcy strukture zestaw danych o charakterze

osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

7) przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych;

8) system informatyczny — rozumie sie przez to zespdt wspodtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informaciji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych;



9) system tradycyjny — rozumie sie przez to zespdt procedur organizacyjnych, zwigzanych
z mechanicznym przetwarzaniem informacji i wyposazenia, i Srodkow trwatych w celu
przetwarzania danych osobowych na papierze;

10) zabezpieczenie danych w systemie informatycznym — rozumie sie przez to wdrozenie
i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
danych przed ich nieuprawnionym przetwarzaniem;

11) administrator systemu informatycznego — rozumie sie przez to osobe lub osoby, upowaznione
przez administratora danych osobowych do administrowania i zarzadzania systemami
informatycznymi;

12) uzytkownik — rozumie sie przez to upowaznionego przez administratora danych osobowych
lub administratora bezpieczenstwa informacji (o ile zostat powotany), wyznaczonego
do przetwarzania danych osobowych pracownika;

13) identyfikator uzytkownika (login) — cigg znakdéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

14) hasto — cigg znakdw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Czescé lll
Zasady przetwarzania i ochrony danych osobowych

§1
Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw.

§2
Utrzymanie bezpieczehstwa przetwarzanych danych osobowych rozumiane jest jako
zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie.
Miarg bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z ochrong danych osobowych.

§3

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

1) poufnos¢ danych — rozumiang jako witasciwos¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym osobom;

2) integralnos¢ danych — rozumiang jako wtasciwo$¢ zapewniajgcg, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

3) rozliczalnosé danych — rozumiang jako wtasciwos$¢ zapewniajgca, ze dziatania osoby mogg byé
przypisane w sposob jednoznaczny tylko tej osobie;

4) integralno$¢ systemu — rozumiang jako nienaruszalnos¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji, zarébwno zamierzonej, jak i przypadkowej;

5) dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione majg dostep
do informaciji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

6) zarzgdzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktére moze dotyczy¢
systeméw informacyjnych stuzgcych do przetwarzania danych osobowych.

§4
Kazda osoba, majgca dostep do danych osobowych przetwarzanych w jednostce
organizacyjnej jest zobowigzana do zapoznania sie z niniejszym dokumentem.

§5
Wymagany przez rozporzadzenie wykaz budynkow, pomieszczen lub czesci pomieszczeh
tworzgcych obszar, w ktérym przetwarzane sg dane osobowe (zwany dalej ,obszarem
przetwarzania”) stanowi zatgcznik nr 1 do niniejszego dokumentu.

§6



Wymagany przez rozporzgdzenie wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych, opis struktury zbioréw danych
wskazujgcy zawartosé poszczegolnych pdl informacyjnych i powigzania miedzy nimi oraz sposoéb
przeptywu danych pomiedzy poszczegolnymi systemami, stanowi zatgcznik nr 2 do niniejszego
dokumentu.

§7
Osoby, ktoére przetwarzajg w jednostce organizacyjnej dane osobowe, muszg posiadaé
pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych Osobowych
(zatgcznik nr 3 do niniejszego dokumentu).

§8
Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych posiada swoj
identyfikator oraz hasto, pozwalajgce na zalogowanie sie do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe. Techniczne wymagania, jakie musi spetniaé hasto, okreslone
zostaty w czesci Il § 2 Instrukcji Zarzgdzania Systemem Informatycznym.

§9
W przypadku koniecznosci dostepu do obszaru przetwarzania osob, nieposiadajgcych
upowaznienia, o jakim mowa w § 4 (zatgcznik nr 3 do niniejszego dokumentu), ktére muszg
dokona¢ doraznych prac o charakterze serwisowym lub innym, podpisujg oni o$wiadczenie
o zachowaniu poufnosci (zatacznik nr 4 do niniejszego dokumentu), chyba ze czynnosci odbywajg
sie pod nadzorem osoby upowaznionej do przetwarzania danych.

§ 10
Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpic
wytgcznie w ramach umowy powierzenia przetwarzania danych osobowych.

§ 11
Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢ wytgcznie
po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci takiego udostepnienia,
przez co rozumie sie w szczegolnosci pisemny wniosek podmiotu uprawnionego.

§12
Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowujg je w obszarze przetwarzania danych w szafach zamykanych na klucz.
W przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajgcych dane
osobowe, ich zniszczenie dokonuje sie poprzez pociecie w niszczarce.

§13
Zasady przetwarzania danych osobowych w systemie informatycznym okreslone s3
w Instrukcji zarzadzania systemem informatycznym” stuzgcym do przetwarzania danych
osobowych.

§14
Osoby upowaznione do przetwarzania danych majg obowigzek:
1) przetwarza¢ je zgodnie z obowigzujgcymi przepisami, w szczegdlnosci z ustawa
i rozporzgdzeniem,
2) nie udostepniac¢ ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym,
3) zabezpieczac je przed zniszczeniem.

§ 15
W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby, ktérej one
dotyczg, osoba wyznaczona przez osobe nadzorujgcg przetwarzanie danych przygotowuje
odpowiedz w ciggu 30 dni.

§ 16



1) W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, osoba nadzorujgca
przetwarzanie danych jest zobowigzana poinformowaé te osobe w przystepnej dla niej formie
(w szczegolnosci moze to by¢ informacja ustna, zapis w umowie lub regulaminie) o:
» adresie swojej siedziby i petnej nazwie, (lub odpowiednio imieniu, nazwisku i miejscu
zamieszkania Administratora Danych Osobowych, jezeli dziata on jako osoba fizyczna),
= celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,
= prawie dostepu do tresci swoich danych oraz ich poprawiania,
= dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,
0 jego podstawie prawnej.
2) Rejestr czynnosci przetwarzania danych osobowych prowadzony jest przez administratora
danych (zatgcznik nr 10 do niniejszego dokumentu).

. Czes¢ IV
Srodki techniczne i organizacyjne zabezpieczenia danych osobowych

§1

Zabezpieczenia organizacyjne:

1) sporzgdzono i wdrozono Polityke bezpieczenstwa;

2) sporzadzono i wdrozono Instrukcje =zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych;

3) wyznaczono Inspektora Ochrony Danych;

4) do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce upowaznienia
nadane przez Administratora danych badz osobe przez niego upowazniong;

5) stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych;

6) osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczgacymi
ochrony danych osobowych oraz w zakresie zabezpieczenh systemu informatycznego;

7) osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaly do zachowania
ich w tajemnicy;

8) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane
przed dostepem os6b nieupowaznionych;

9) przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe,
jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
oraz w warunkach zapewniajgcych bezpieczehstwo danych;

10)dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegajg zniszczeniu,
neutralizuje sie za pomocg urzgdzeh do tego przeznaczonych Ilub dokonujgc takiej
ich modyfikaciji, ktéra nie pozwoli na odtworzenie ich tresci, aby po dokonaniu usuniecia danych
niemozliwa byta identyfikacja osoéb.

§2

Zabezpieczenia techniczne:

1) wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci publicznej
za pomocg zapory ogniowej wbudowanej w router,

2) stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa,

3) komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych osobowych, za pomocg indywidualnego identyfikatora uzytkowania
i cykliczne wymuszanie zmiany hasta.

§3

Srodki ochrony fizycznej:

1) obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony
jest zamknietym pomieszczeniem z podwdjnym zamkiem patentowym typu ,Gerda”,

2) obszar, na ktérym przetwarzane sg dane osobowe objety jest calodobowym monitoringiem,

3) urzadzenia stuzgce do przetwarzania danych osobowych umieszcza sie w zamykanych
pomieszczeniach,

4) dokumenty i nosniki informacji zawierajgce dane osobowe przechowywane sg w zamykanych
szafach.



§4

Zabezpieczenia organizacyjne:

1) opracowano i wdrozono Polityke bezpieczenstwa przetwarzania danych osobowych,

2) sporzadzono i wdrozono Instrukcje zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w firmie,

3) stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych,

4) opracowano i biezgco prowadzi sie rejestr czynnosci przetwarzania,

5) do przetwarzania danych zostaly dopuszczone wytgcznie osoby posiadajgce upowaznienia
nadane przez administratora danych bgdz osobe przez niego upowazniona,

6) osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczgcymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego,

7) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy,

8) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane przed
dostepem os6b nieupowaznionych,

9) przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe
jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
oraz w warunkach zapewniajgcych bezpieczenstwo danych,

10)dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegajg zniszczeniu,
neutralizuje sie za pomocg urzadzen do tego przeznaczonych lub dokonuje sie takiej
ich modyfikaciji, ktéra nie pozwoli na odtworzenie ich tresci.

§5

Zabrania sie przenoszenia niezabezpieczonych danych poufnych poza teren firmy.

W szczegolno$ci zabrania sie przenoszenia danych poufnych na nosnikach elektronicznych
(np.: pendrive, nosniki CD, DVD) poza teren firmy.

Czes¢V
Zadania administratora bezpieczenstwa informacji

§1
Do najwazniejszych obowigzkéw administratora danych osobowych lub administratora
bezpieczenhstwa informacji nalezy:

1) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy
o ochronie danych osobowych,

2) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa,

3) wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,

4) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych,

5) prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych, prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony
danych osobowych,

6) nadzoér nad bezpieczenstwem danych osobowych,

7) kontrola dziatan komérek organizacyjnych pod wzgledem zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych,

8) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych.

§2

Inspektor Ochrony Danych prowadzi rowniez nastepujgce wykazy:

1) ewidencje oséb, ktérym nadano upowaznienia do przetwarzania danych osobowych (zatgcznik
nr 6 do niniejszego dokumentu),

2) wykaz pomieszczen, w ktdérych przetwarzane sg dane osobowe, stanowigcych obszar
przetwarzania (zatgcznik nr 1 do niniejszego dokumentu),

3) wykaz podmiotow i 0s6b, ktérym udostepniono dane (zatgczniki nr 7 i nr 9 do niniejszego
dokumentu),

4) wykaz podmiotow, z ktérymi zawarto umowy powierzenia przetwarzania danych osobowych
w rozumieniu art. 31 ustawy (zatgcznik nr 8 do niniejszego dokumentu).



Czesé VI
Zadania administratora systemu informatycznego

§1
Administrator systemu informatycznego odpowiedzialny jest za:
1) biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz danych,
2) optymalizacje wydajnos$ci systemu informatycznego, instalacje i konfiguracje sprzetu sieciowego

i serwerowego,
3) instalacje i konfiguracje oprogramowania systemowego, sieciowego,
4) konfiguracje [ administrowanie oprogramowaniem systemowym, sieciowym

oraz zabezpieczajgcym dane chronione przed nieupowaznionym dostepem,

5) nadzér nad zapewnieniem awaryjnego zasilania komputerow oraz innych urzadzen majgcych
wplyw na bezpieczenstwo przetwarzania danych,

6) wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapiséw dotyczgcych ochrony danych osobowych,

7) zarzagdzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

8) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow umozliwiajgcych
ich przetwarzanie,

9) przeciwdziatanie prébom naruszenia bezpieczenstwa informaciji,

10) przyznawanie na wniosek administratora danych osobowych lub administratora bezpieczenstwa
informaciji scisle okreslonych praw dostepu do informacji w danym systemie,

11)wnioskowanie do administratora danych osobowych lub administratora bezpieczenstwa
informacji w sprawie zmian Ilub usprawnienia procedur bezpieczenstwa i standardow
zabezpieczen,

12) zarzgdzanie licencjami oraz procedurami ich dotyczgcymi,

13) prowadzenie profilaktyki antywirusowe;j.

§2

Praca administratora systemu informatycznego jest nadzorowana pod wzgledem
przestrzegania ustawy o ochronie danych osobowych, rozporzgdzenia ministra spraw wewnetrznych
i administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych,
Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych oraz Polityki bezpieczenstwa przez administratora danych lub
administratora bezpieczenstwa informacji.




Czescé Vil
Szkolenia uzytkownikow

§1
Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢
poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych
i papierowych.

§2

Za przeprowadzenie szkolenia odpowiada administrator danych osobowych.

§3
Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy
o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi
oraz instrukcjami obowigzujgcymi u administratora danych osobowych, a takze o zobowigzaniu sie
do ich przestrzegania.

§4
Szkolenie zostaje zakohczone podpisaniem przez stuchacza oswiadczenia o wzieciu udziatu
w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania przedstawionych w trakcie
szkolenia zasad ochrony danych osobowych.

§5
Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi podstawe
do podejmowania dziatah w celu nadania im uprawnien do korzystania z systemu informatycznego
przetwarzajgcego dane osobowe.

Czesc¢ VIl
Zakres stosowania

§1
1) W jednostce organizacyjnej przetwarzane sg dane osobowe: imie i nazwisko, adres
zamieszkania, nr telefonu oraz adres email, zebrane w zbiorach danych osobowych,
2) Informacje te sg przetwarzane wylgcznie w postaci dokumentaciji elektronicznej,
3) Polityka bezpieczehstwa zawiera m.in. uregulowania dotyczgce wprowadzonych zabezpieczeh
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych,
4) Innymi dokumentami regulujgcymi ochrone danych osobowych w firmie sa:
» Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w firmie,
» Ewidencja os6b upowaznionych do przetwarzania danych osobowych,
» Rejestr czynno$ci przetwarzania danych osobowych,
= Procedura postepowania w przypadku naruszenia ochrony danych osobowych,

§2

Polityke bezpieczenstwa stosuje sie w szczegdlnosci do:

1) danych osobowych przetwarzanych w: systemie Windows 10, pakiecie Microsoft Office,
programie do fakturowania — Faktura Small Business),

2) wszystkich informacji dotyczgcych danych klientow,

3) odbiorcéw danych osobowych, ktérym przekazano dane osobowe do przetwarzania w oparciu
o0 umowy powierzenia (tj. biuro rachunkowe, placowki pocztowe, kurierzy, firmy hostingowe),

4) informacji dotyczagcych zabezpieczenia danych osobowych, w tym w szczegolnosci nazw kont
i haset w systemach przetwarzania danych osobowych,

5) innych dokumentéw zawierajgcych dane osobowe.



§3
Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczehAstwa oraz inne
Z nig zwigzane dokumenty majg zastosowanie do:
1) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systeméw informatycznych
oraz papierowych, w ktorych przetwarzane sg dane osobowe podlegajgce ochronie,
2) wszystkich lokalizacji — budynkdéw i pomieszczeh, w ktorych sg lub bedg przetwarzane
informacje podlegajgce ochronie,
3) wszystkich pracownikow, stazystow i innych oséb majgcych dostep do informacji podlegajgcych
ochronie.
Do stosowania zasad okreslonych przez Polityke bezpieczenstwa oraz inne z nig zwigzane
dokumenty zobowigzani sg wszyscy pracownicy oraz inne osoby majgce dostep do danych
osobowych podlegajgcych ochronie.

Czesé IX
Wykaz zbioréw danych osobowych

§1
Dane osobowe gromadzone sg w zbiorach:
1) Ewidencja oséb upowaznionych do przetwarzania danych osobowych,
2) Umowy zawierane z kontrahentami,
3) Rejestr klientow,
4) Dokumenty archiwalne,

Czesé X
Postanowienia koncowe

§1
Administrator danych osobowych lub administrator bezpieczenstwa informacji ma obowigzek
zapozna¢ z trescig Polityki kazdego uzytkownika.

§2
Wszystkie regulacje dotyczgce systemow informatycznych, okreslone w Polityce
bezpieczehstwa dotyczg réwniez przetwarzania danych osobowych w bazach prowadzonych
w jakiejkolwiek innej formie.

§3
Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce bezpieczenstwa.

§4
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegodlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze, gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek,
mozna wszczgé postepowanie dyscyplinarme.

§5
Kara dyscyplinarna orzeczona wobec osoby uchylajgcej sie od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwosci wniesienia wobec niej sprawy
z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

§6
Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng
wynikajgcg z art. 49-54a ustawy o ochronie danych osobowych.



§7
W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy
ustawy o ochronie danych osobowych oraz rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych.

§8

Niniejszy dokument wchodzi w zycie z dniem 25 maja 2018 r.
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